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Argumentář PRO zastupitelstvo: proč obec potřebuje rozpočet
na kyber
Pět argumentů PRO investici a pět námitek s odpověďmi

Argumentační podklad pro starostu, který má na nejbližším zastupitelstvu obhájit položku rozpočtu na

kybernetickou bezpečnost. Vychází z doložených českých incidentů a zákona č. 264/2025 Sb.

Načíst
na webu

Věcné argumenty pro investici do kybernetické bezpečnosti a nejčastější námitky s odpověďmi.

PRO

Doložené útoky na české obce
Praha 5 (3/2022) obnovila systémy ~9 dní. Kraslice (4/2025 +
12/2025 LockBit) — následky dlouhodobé. Židlochovice (3/2026)

uzavřeny týden. Správa služeb HMP (Cicada3301, 4/2025) —
~200 GB dat.

Konkrétní české případy.

— ch01 + ch07

Obec drží citlivá data — GDPR
Matrika, sociální agenda. Pravděpodobný únik = hlášení ÚOOÚ
do 72 hod (čl. 33 GDPR); při vysokém riziku informování
dotčených osob.

Čl. 33 GDPR.

— ch07

Sankce z. 264/2025 + odpovědnost vedení
Až 175 mil. Kč (nižší režim) / 250 mil. Kč (vyšší) + zákaz funkce
statutárního orgánu (§ 58). Vedení obce nese odpovědnost za
dohled (§ 4 vyhl. 410/2025).

§ 59 zák. + § 4 vyhl.

— ch02

AI zvyšuje schopnosti útočníků

Personalizovaný AI phishing 54 % click-through (vs 12 %
klasický). Deepfake +2 137 % za 3 roky.

Heiding 2024, Signicat 2025.

— ch01 + ch08

PROTI

„Jsme malá obec, nás se nikdo nezeptá"

Útočníci necílí — používají automatické skenery. Kraslice (15 tis.
obyvatel) a Židlochovice (4 tis.) jsou důkaz.

„Máme antivir, to stačí"
Vyhl. 410/2025 vyžaduje systém opatření (§ 3–12): MFA, zálohy,

řízení kontinuity, školení, dodavatele, aktualizace.

„Naše IT firma to vyřeší"
Řeší jen to, co je ve smlouvě. Příloha č. 2 vyhl. 410/2025 vyžaduje
smluvně: hlášení incidentů, právo na audit, mlčenlivost,
sankce.

„Stojí to moc peněz"

NÚKIB Osveta je zdarma. Na investice dotační programy (IROP
přes irop.gov.cz – v roce 2026 mj. 120. výzva „Kybernetická
bezpečnost II").

„Až nás něco potká, řešíme to potom"

Reaktivní přístup = vyšší škody. Vyhláška vyžaduje plán obnovy

(§ 6) — připravenost nelze improvizovat za 24 h.
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