STAROS TOVE' KYBERNETICKA BEZPEGNOST PRO OBCE

KYBERNETICKA BEZPECNOST PRO OBCE - KNIHOVNICKA

Argumentai PRO zastupitelstvo: pro¢ obec potrebuje rozpocet
na kyber

Nacist

Pét argumentii PRO investici a pét namitek s odpovédmi na webu

Argumentacni podklad pro starostu, ktery md na nejblizsim zastupitelstvu obhdjit poloZzku rozpoctuna
kybernetickou bezpecnost. Vychdzi z doloZenych ceskychincident a zdkona ¢. 264/2025 Sb.

Yexs

Vécné argumenty proinvestici dokybernetické bezpecnosti a nejéastéjsi namitky s odpovédmi.

DoloZené iitoky na ¢eské obce

Praha 5 (3/2022) obnovila systémy ~9 dni. Kraslice (4/2025 +
12/2025 LockBit) — nésledky dlouhodobé. Zidlochovice (3/2026)
uzavieny tyden. Sprava sluzeb HMP (Cicada3301, 4/2025) —
~200 GBdat.

»Jsme mald obec, nds se nikdo nezeptd"
Utocnici necili — pouZivaji automatické skenery. Kraslice (15 tis.
obyvatel) a Zidlochovice (4 tis.) jsou diikaz.

Konkrétni Ceské pripady.
— chO1 + ch07

»Mdme antivir, to staci"
Vyhl. 410/2025 vyzaduje systém opatreni (§ 3-12): MFA, zdlohy,
fizenikontinuity, Skoleni, dodavatele, aktualizace.

Obec drzi citliva data — GDPR

Matrika, socidIni agenda. Pravdépodobny tnik = hla§eni UOOU

do72hod (Cl. 33 GDPR); pfi vysokém riziku informovani

dotcenych osob.

Cl. 33GDPR.

— ch07 »Nase IT firma to vyiesi"

Resijen to, coje ve smlouvé. Piiloha &. 2 vyhl. 410/2025 vyzaduje
smluvné: hldSeniincidentt, pravo na audit, mi¢enlivost,

sankce.
Sankce z.264/2025 + odpovédnost vedeni
A7Z175 mil. K¢ (nizSirezim) / 250 mil. K¢ (vyssi) + zakaz funkce
statutdrniho orgdnu (§ 58). Vedeni obce nese odpovédnost za
dohled (§ 4 vyhl. 410/2025).
»Stoji to moc penéz"

$§59zdk. +§4 vyhl.

— chO2 NUKIB Osveta je zdarma. Na investice dotaéni programy (IROP

presirop.gov.cz - vroce 2026 mj. 120. vyzva ,,Kyberneticka
bezpecnost I1").

Al zvySuje schopnosti ito¢nikia
Personalizovany Al phishing 54 % click-through (vs 12 %

Klasicky). Deepfake +2137 % za 3 roky. ,»AZnds néco potkd, Fesime to potom"”
Heiding 2024, Signicat 2025. Reaktivni pfistup = vyssiSkody. Vyhldska vyZaduje pldn obnovy
— chO1 +chO8 (§ 6) — pripravenost nelze improvizovat za 24 h.
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