STAROSTOVE KYBERNETICKA BEZPEGNOST PRO OBCE

KYBERNETICKA BEZPECNOST PRO OBCE - KNIHOVNICKA

Hesla a 2FA pro tfednika

Co musivédét kazdy, kdo se prihlaSuje do systémii obce

Souhrn pravidel pro hesla a vicefaktorovou autentizacipodle § 8 vyhl. 410/2025Sb. a “Nogist
doporuceni NUKIB. na webu

Délka hesla podle § 8 vyhl. 410/2025

Délka rozhoduje, ne sloZitost. ,.kvetinacemodryslon" je silné€jSinez ,Pondeli2024!".

- NUKIB doporucuje minimdlné 16 znakii.

- Zakonné minimum (§ 8 odst. 4 vyhl. 410/2025, jen bez MFA): 12 uZivatelé / 17 administrdtofi/ 22
technicka aktiva.

- Pro pamatovand hesla: frazové heslo ze 4-6 nahodnych slov.

-Zadné predvidatelné vzorce (velké na zaddtku, &islo na konci, 0-0).

Vicefaktorové ovéreni (MFA) — § 8 odst. 2

S MFA iitoénik heslo nezneuZije ani po @iniku. Vyhlaska: ,,alespon dva razné typy faktora".
Zapnéte pro: e-mail, datovou schranku, VPN, cloudové sluzby, administratorské acty.

Aplikaci (Authenticator/Authy) preferujte pred SMS. Kdyz systém MFA neumi, vymdhejte naprava
smluvné.

Spravce hesel + co NIKDY

Poutzijte spravce hesel (Bitwarden, KeePass, 1IPassword) — jedno hlavni heslo, zbytek déla software.

NIKDY: lepit na monitor, sdilet s kolegou, posilat e-mailem/SMS, pouzivat 1 heslo na vic G¢ti, ménit
Lperiodicky" bez diivodu. Pfi podezieni na kompromitaci: bezodkladnd zména (§ 8 odst. 5 pism. d).
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