STAROSTOVE KYBERNETICKA BEZPEGNOST PRO OBCE

KYBERNETICKA BEZPECNOST PRO OBCE - KNIHOVNICKA

Komunikace s obéany pri incidentu

Co (ne)délat, kdyz obec Celi kybernetickému iitoku

Stru¢ny souhrn pravidel komunikace s vefejnosti a médii béhem kybernetického Nagist
incidentu. Vychdziz doloZenych pripadi v Ceské verejné sprave. na webu
Codélat v

- Prvni zprava bez zbyte¢ného odkladu — vécné, pravdiveé.

- Informuijte pi'es web a socidlni sité (NUKIB). KdyZ nejdou, pouZijte ifedni desku, FB, mistninoviny,
jiny e-mail/telefon.

- Reknéte: cose stalo, koho to ovliviiuje, kdy obnova, kam s dotazy.

- Pravidelné aktualizujte — micenivzbuzuje paniku.

- Spolupracujte s NUKIB pies portal.nukib.gov.cz; telefon GovCERT.CZ +420 541110 555 (prac.
doba), +420 725502 878 (mimo).

Co nedélat X

- NezamlZujte titok — obZané to zjisti a davéra padne vic.

- Zadné technické detaily o ransomware (rodina, &dstka) — pomdhaji ttoénikam.
- Neslibujte termin obnovy, ktery si nejste jisti.

- NEPLATTE vykupné (NUKIB) — postoj ,neplatime” komunikujte jasné.

- Neddvejte vinu zaméstnanciim — typicky jde o systémové selhdni.

Vzor prvni tiskové zpravy

,Obec [Nazev] dnes [datum] zjistila Kyberneticky incident, ktery omezil dostupnost systémd.
Dot¢ené agendy: [matrika / icetnictvi]. Pfi pravdépodobném riziku pro prdva a svobody osob
ohldsime poruseni zabezpeceni osobnich ddajit 000U do 72 hod (¢1. 33 GDPR); pii vysokém riziku
informujeme i dotéené osoby. Spolupracujeme s NUKIB a Policii CR. Pro neodkladné zdleZitosti
volejte [tel.]. Aktualizace zvefejnime zde [URL] a na ifednidesce. Pfiklad: Sprava sluzeb hl. m.
Prahy (4/2025, Cicada3301) potfebovala tydny na plné obnoveni provozu."
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