STAROSTOVE KYBERNETICKA BEZPEGNOST PRO OBCE

KYBERNETICKA BEZPECNOST PRO OBCE - KNIHOVNICKA
Phishing v posté ohce: 8 znakil

Klasicky i Al phishing. Vychdziz doporuceni NUKIB.

na webu

Utocnici dnes generuji phishing pomoci Al: gramatika je &istd, osloveni personalizované, hlas
starosty Ize klonovat z vefejné nahrdvky. Klasické signdly uZnestaéi. KdyZ platibyt jediny bod,
nereagujte — hlaste na stoponline.cznebo zdvazné incidenty pes portal.nukib.gov.cz.

D NUTNE = Doména odesilatele nesedi (typosquatting)

ZGamény rn za m, velké I misto malého 1, ,lekarna" misto ,lekarna”. Najedte mysi na odkaz a
zkontrolujte adresu ve stavovém fadku.

E] NUTNE | Zadost o platbu nebozménu Gétu ,,od nadfizeného"
Pravidlo dvou kandlt: Zadny finanéni pfevod bez ovéieni druhym zpiisobem (0sobné nebo pres jiné
telefonni ¢islo). Plati bez vyjimek.

D NUTNE | Naléhavd vyzva s Casovym tlakem

Banka, CSSZ ani tifad netlaéi ,do 24 hodin nebo zablokujeme tidet". Tlak na &as je manipulativni
taktika.

() [ NurnE 7dadost o heslo, PIN nebo kéd zSMS
NUKIB ani zadnd seriézni organizace vés nikdy o heslo nebo kod nepozdda.

D DULEZITE = Pfiloha .exe, .zip, .iso, .htm, .js nebo makro v Office
Faktury chodi jako PDF, ne jako spustitelny soubor. Makra v Office tito¢nici vyuZivaji k baitingu.

D DULEZITE =~ Telefondt ,,od banky"nebo ,,od starosty"s neobvyklou zadosti
Al dokaze kKlonovat hlas konkrétni osoby z vefejnych nahravek (zdznamy zastupitelstva, rozhovory).
Vzdy zavolejte zpét na ovérené ¢islo.

0O DULEZITE = Personalizace, kterd ,,sedi az moc"

Altrénovand na vefejnych dokumentech obce (Gzemni pldny, zapisy) generuje e-maily ptisobici jako
legitimni komunikace. Bezchybna ¢estina uz neni zdruka.

D DOPORUCENE = Nécovdam prosté ,,nesedi”
Intuice je signdl. NeZ kliknete, zeptejte se IT spravce nebo povérené osoby KB.
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