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Phishing v poště obce: 8 znaků
Klasický i AI phishing. Vychází z doporučení NÚKIB.

Načíst
na webu

Útočníci dnes generují phishing pomocí AI: gramatika je čistá, oslovení personalizované, hlas

starosty lze klonovat z veřejné nahrávky. Klasické signály už nestačí. Když platí byť jediný bod,

nereagujte — hlaste na stoponline.cz nebo závažné incidenty přes portal.nukib.gov.cz.

NUTNÉ Doména odesílatele nesedí (typosquatting)

Záměny rn za m, velké I místo malého l, „Iekarna" místo „lekarna". Najeďte myší na odkaz a
zkontrolujte adresu ve stavovém řádku.

NUTNÉ Žádost o platbu nebo změnu účtu „od nadřízeného"

Pravidlo dvou kanálů: žádný finanční převod bez ověření druhým způsobem (osobně nebo přes jiné
telefonní číslo). Platí bez výjimek.

NUTNÉ Naléhavá výzva s časovým tlakem
Banka, ČSSZ ani úřad netlačí „do 24 hodin nebo zablokujeme účet". Tlak na čas je manipulativní
taktika.

NUTNÉ Žádost o heslo, PIN nebo kód z SMS
NÚKIB ani žádná seriózní organizace vás nikdy o heslo nebo kód nepožádá.

DŮLEŽITÉ Příloha .exe, .zip, .iso, .htm, .js nebo makro v Office
Faktury chodí jako PDF, ne jako spustitelný soubor. Makra v Office útočníci využívají k baitingu.

DŮLEŽITÉ Telefonát „od banky" nebo „od starosty" s neobvyklou žádostí
AI dokáže klonovat hlas konkrétní osoby z veřejných nahrávek (záznamy zastupitelstva, rozhovory).

Vždy zavolejte zpět na ověřené číslo.

DŮLEŽITÉ Personalizace, která „sedí až moc"
AI trénovaná na veřejných dokumentech obce (územní plány, zápisy) generuje e-maily působící jako
legitimní komunikace. Bezchybná čeština už není záruka.

DOP ORUČ ENÉ Něco vám prostě „nesedí"
Intuice je signál. Než kliknete, zeptejte se IT správce nebo pověřené osoby KB.
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