STAROS TOVE' KYBERNETICKA BEZPEGNOST PRO OBCE

KYBERNETICKA BEZPECNOST PRO OBCE - KNIHOVNICKA

Reakce na ransomware: prvnich 24 hodin krok za krokem

ve

Krizovy postup pro IT sprdvce a starostu pri titoku ransomware

Konkrétni postup pro prvnich 24 hodin po zjist&éni ransomware ttoku. Vychdzi z metodik NUKIB. Nacst

Prvni hodiny rozhoduji o tom, kolik dat se zachrdni a jak rychle se obec vrati do provozu. NEPLATTE v§kupné (NUKIB).
HldSeni primarné pres portal.nukib.gov.cz; telefonicky +420 541110 555 (prac. doba) nebo +420 725502 878 (mimo).

D NUTNE | 0-15min:izolovat zasaZeny systém od sité
Fyzicky odpojit ethernet kabel, vypnout Wi-Fi. Nevypinat po¢itaé — operacni pamét obsahuje stopy pro forenzni analyzu.

D NUTNE | 15-60 min: vyhodnotit rozsah — co je Sifrovano, co ne
Které disky/slozky/sdilené adresdfe jsou zasaZzeny? Sifi se to po siti? Zda jsou postiZeny zdlohy?

(] | NUINE | 1-24hod: nahldsit NUKIB pres Portdl NUKIB (4024 hod (5 15 26k.)

Primdrné portal.nukib.gov.cz (povérend osoba). V naléhavé situaci telefonicky GovCERT.CZ: +420 541110 555 (prac.
doba), +420 725 502 878 (mimo). Ndhradni kandl pro niZsi rezim: abuse@csirt.cz nebo DS h4axdn8.

_J

D NUTNE | 1-24 hod: trestni ozndmeni Policii CR 1-24 hod

Kybernetické Gtoky jsou trestné &iny. Podejte na kterémkoli oddéleni PCR, e-podatelnou, datovou schrdnkou nebo tstné do protokolu
(postup na policie.gov.cz). Tisfiové linky 158/112 NE — slouZi jen pro bezprostfedni ohroZeni osob nebo majetku.

D NUTNE | 2-4hod:informovat starostu a tajemnika
Kratky fakt-checked report: rozsah, kdy se to stalo, koho jsme kontaktovali, jaké jsou alternativni cesty.

[:] DULEZITE = 4-8hod: zdjistit forenzni data

Logy, pamétové dumpy. Zde je zasadni spoluprdce s externi firmou (DFIR specialist) — vlastni obec to typicky neumi.

4-8 hod

[:] DULEZITE = 8-12 hod: vyhodnotit zdlohy a zacit obnovu 8-12 hod
Z off-site zdlohy obnovit jen ovérend Cistd data. VZdy na nové, €isté infrastrukture (ne na zasaZeném serveru).

[:] DULEZITE = 12-24hod: komunikovat s obéany 12-24 hod

Tiskovd zprava, FB, Gredni deska. Struénd, vécnd, bez paniky. Konkrétni informace o tom, které agendy nejdou a kdy se ocekava
obnova.

D DULEZITE 24hod: GDPR — vyhodnotit dopad na osobni idaje
Pokud tinik osobnich tdajt, nahldsit G00U do 72 hodin (¢l. 33 GDPR). Pokud vysoké riziko, informovat dotené subjekty.

do 72 hod

Vygenerovano 25. 5. 2026 obcansky-kompas.mila.guide/kyberneticka-bezpecnost


https://policie.gov.cz/clanek/oznameni-trestneho-cinu.aspx
https://obcansky-kompas.mila.guide/kyberneticka-bezpecnost

