STAROS TOVE' KYBERNETICKA BEZPEGNOST PRO OBCE

KYBERNETICKA BEZPECNOST PRO OBCE - KNIHOVNICKA

Checklist pro starostu: prvnich 90 dni podle z. 264/2025

Klicové kroky, které by mél udélat kazZdy starosta — i v obci mimo primou regulaci

Nacist

Prakticky checklist pro starostu, ktery nastoupil nebo se rozhodl konsolidovat kyber zabezpe ¢eni obce. Vychdzi o webu

ze zdkona €. 264/2025 Sb. a vyhlasky 410/2025 Sh.

Doporuéeni NUKIB pro malé a stfedni obce. Cilem neni ,splnit zdkon", ale sniZit redlné rizikoincidentu. Terminy v
jednolistu jsou orientacni — zdkonné lhity (ohldSeni regulované sluzby, registrace povéiené osoby) vyplyvajiz §13-16 z.
264/2025.

[:] NUTNE = Uréit osobu povéfenou kybernetickou bezpecénosti

Mize to byt stavajici IT spravce s kurzem ,,Séfuj kyber" (4-5 h zdarma), nebo sdileny KB manaZer pro vice obci v ramci ORP — pro malé
obce nejefektivnéjsi model (§ 3 vyhl. 410/2025).

D NUTNE | Zjistit, do jakého reZimu obecspadd podle z.264/2025 do 30 dni

ORP a Praha 1-22 spadaji pod niZ8i povinnosti. Ustfedni orgdny, kraje, MHMP pod vyssi. Ostatni obce mimo piimou regulaci, ale plati
pro né doporuceni NUKIB.

[:] NUTNE | Vytvofit Pfehled bezpecénostnich opatfeni (§ 3 vyhl.)

Inventarizace aktiv: co spravujete (matrika, spisovd sluzba, icetnictvi), kde to bézi (vlastni
server, cloud, dodavatel), kdo ma pristup. Bez prehledu nelze chrdnit.

_J

[ do 1roku od doruceni rozhodnuti o registraci

D NUTNE | Qvéfrit existenci zdlohy off-site a off-line

Zdloha na stejném serveru jako data NENT zdloha. Pravidlo 3-2-1: 3 kopie, 2 riizné typy médii, 1 off-site. Otestujte obnovu (§ 6 vyhl. —
fizeni kontinuity).

do 30 dni

D DULEZITE ~ Aktualizovat vSechny IS a klientské pocitace (§ 12 vyhl.) d0 60 dni

0S, antivirus, firmware routert, kancelarsky SW. Zastaralé verze jsou nejcastéjsi vstupni bod ransomware.

D DULEZITE ~ Zapnout MFA uvSech administratorskych tcta (§ 8 vyhl.) d0 60 dni
Zejména pro e-mail, datovou schranku, Gcetnictvi, VPN. Vyhlaska vyZaduje ,,alespon dva razné typy faktora".

D DULEZITE = Pfipravit postup proincident a kontakty (§ 15 zdk.+ GDPR ¢l. 33)

Prvotni hlaSeni NUKIB do 24 h, podrobné pfi vyznamném dopadu do 72 h, zavéreénd zprava do 30 dni. Paralelné: UOOU do 72 h,
pokud mohlo dojit k tiniku osobnich tdajt.

do 60 dni

D DULEZITE = ProSkolit vedeni obce +zaméstnance (§ 4,§ 5 vyhl.)

Pro starostu/tajemnika kurz ,,Vrcholné vedeni” (6 h), pro vSechny ,,Ddvej kyber". Zdarma na
osveta.nukib.gov.cz.

_J

[ do 1 roku od doruceni rozhodnuti o registraci

[:] DOPORUCENE | Pldn pro krizovou komunikaci s obéany do 90 dni

Pfi ransomware obec nemtize komunikovat e-mailem ani pres web. Alternativni cesta (fyzicka tfedni deska, tiskova zprava mistnim
novindm, socidlni sité) musi byt pripravend.
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