STAROS TOVE' KYBERNETICKA BEZPEGNOST PRO OBCE

KYBERNETICKA BEZPECNOST PRO OBCE - KNIHOVNICKA

Vzor: dotaz dodavateli informaéniho systému

Y v

Co se ptdt dodavatele, kde béZi obecni agenda

Vzor dopisu pro starostu, kterym se obrdti na dodavatele informacniho systému obce s dotazy ohledné HI;’ C'“fflfu
Kybernetického zabezpeceni, zdlohovani a reakce naincident. Vychdzi z § 11 zdkona ¢. 264/2025 Sb. a Prilohy ¢. 2
vyhlasky 410/2025 Sh.

Vzor strukturovaného dotazu na externi dodavatele IS obce. Vychdzi z Prilohy ¢. 2 vyhlasky 410/2025 Sb. Odpovédi archivujte pro pripad kontroly
NUKIB nebo incidentu.

[Hlavi¢kovy papir obce]
[Nazev a adresa dodavatele]
V [Misto], dne [Datum]

Véc: Dotaz k zabezpeéeni informaéniho systému [Nazev systému]

Obec [Nazev obce] je vasim smluvnim zakaznikem sluzby [Nazev sluzby]. V souvislosti se zakonem ¢. 264/2025 Sb. a vyhlaskou ¢.
410/2025 Sb. zadame o informace:

1. Zalohovani — frekvence, doba uchovani, off-site umisténi, smluvend RTO/RPO.

2. Hlaseni incidentu — povinnost hlasit bez zbyte¢ného odkladu (smluvni IhGta musi byt vyrazné krat$i nez zakonnych 24 h pro prvotni
hlaseni obce — doporuc¢eno v Fadu hodin); kdo a jak nas kontaktuje.

3. Aktualizace a patche — frekvence, informovani, postup u zero-day.

4. Pristup a autentizace — kdo ma pfistup k datim, MFA u zaméstnancd (§ 8 vyhl.), logovani pfistup(; idealné vzdaleny pfistup pfes jump
server.

5. Bezpecnostni politika — dokumentovana? ISO 27001 je idedl, ne podminka. Datum posledniho interniho/externiho auditu.

6. GDPR + zpracovatelska smlouva — postup pfi pravdépodobném tniku osobnich tdajti (&l. 33 GDPR — hlaseni UOOU do 72 h).

7. Ml€enlivost, pravo na audit, sankce za poruseni — dle Pfilohy ¢. 2 vyhl. 410/2025.

Odpovéd prosime do 30 dnti datovou schrankou nebo e-mailem na [e-mail starosty].

S pozdravem

[UJméno starosty/starostky]

Odmitnutinebo netplnd odpovéd je silny signdl — zvazte zménu dodavatele nebo eskalaci na NUKIB. Pfiincidentu zptisobeném dodavatelem
musibyt spoluprdce na vySetfovani smluvné oSetrena.
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